fd-trust.

Elektronischer Heilberufsausweis (eHBA)
Freischaltung und Aktivierung

Nachdem Sie Ihren elektronischen Heilberufsausweis und Ihren PIN/PUK-Brief erhalten haben, miissen Sie,
bevor Sie den Ausweis nutzen kénnen, die Karte im D-Trust eHealth Portal freischalten und fiir die Nutzung
(Initialisierung der PIN) aktivieren. Mit der Freischaltung des Ausweises bestdtigen Sie uns, dass Sie Ihren Aus-
weis und Ihre PIN/PUK erhalten haben. So kdnnen wir sicherstellen, dass Sie als berechtigte Person den elekt-
ronischen Heilberufsausweis erhalten haben. Die Aktivierung hingegen ist erforderlich, damit Sie Ihren elektro-
nischen Heilberufsausweis auch nutzen kénnen. Hierbei vergeben Sie Ihre Wunsch-PINs.

Fiir die Freischaltung im D-Trust-Portal halten Sie bitte bereit:

. Ihre Vorgangsnummer und Ihr Passwort (Ausdruck Ihres Antrages)

e Ihr zertifikatspezifisches Service-Passwort

. Ihren eHBA und PIN-Brief, da Sie mit der Freischaltung auch den Empfang der Karte und des

PIN-Briefes bestatigen

1 Zertifikate freischalten

e Bitte verzichten Sie wahrend des Freischaltungspro-
zesses auf die Browser-Ricksprungtaste.

e Beachten Sie bitte: Bei zu langer Inaktivitdt werden
Sie aus Sicherheitsgriinden automatisch abgemel-
det. Wieviel Zeit verbleibt, sehen Sie in der Kopf-
zeile.

1.1 Antragsportal aufrufen

e Folgen Sie der Verlinkung oder geben Sie in IThrem
Browser ehealth.d-trust.net/antragsportal/ ein.

1.2 Antrag aufrufen

e Klicken Sie im Abschnitt ,Elektronischer Heilberufs-
ausweis (eHBA)" auf ,Meine angelegten Antrage
aufrufen”.

e Geben Sie auf der Folgeseite Ihre Vorgangsnum-
mer und Ihr Passwort ein. Diese finden Sie auf
Seite 1 von 5 Ihrer Antragsbestatigung.

e Klicken Sie auf ,Anmelden".

1.3 Zertifikatsprodukt auswahlen

e Wahlen Sie die Karte aus, die Sie freischalten
mochten.

¢ Klicken Sie auf ,Freischalten". Es o6ffnet sich ein
Pop-Up Fenster in welchem Sie Ihr Service-
Passwort eingeben kdnnen.

1.4 Zertifikatsprodukt freischalten
mit dem ,,Servicepasswort"

Das ,Service-Passwort" haben Sie bei der Beantra-
gung Ihres eHBA erhalten. Es wurde automatisch gene-
riert oder von Ihnen definiert. Sie finden es auf

Seite 5 von 5 Ihrer Antragsbestatigung.

e Geben Sie das ,,Service-Passwort" ein.

e Bestdtigen Sie den Erhalt Ihres eHBA und der dazu-
gehérigen PIN/PUK. Uberzeugen Sie sich von der
Richtigkeit Ihrer Daten. Setzen Sie dann den Haken
im daflir vorgesehenen Feld.

e Klicken Sie auf ,Bestatigen”.

Wenn Ihre Angaben korrekt sind, wird der Eingang
Ihrer angeforderten Freischaltung im D-Trust-Browser-
fenster bestatigt. Sie werden anschlieBend per E-Mail
Uber die erfolgreiche Freischaltung informiert.

1.5 Abmelden

Melden Sie sich vom Antragsportal ab.
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Fiir die Aktivierung Ihres eHBA halten Sie bitte bereit:

o Thren elektronischen Heilberufsausweis
e Thren PIN-Brief

e Ihr Primarsystem mit Telematikinfrastruktur-Anbindung (PTV3-Konnektor) muss eHealth-fahig sein.

2 Aktivierung und Einsatz

2.1 eHBA aktivieren

Die Aktivierung des elektronischen Heilberufsausweises
durch die Initialisierung der PIN erfolgt tGber Ihr Primar-
system (z.B. PVS) in Verbindung mit einem fiir die
Telematikinfrastruktur zugelassenen PTV3-Konnektor.
Bitte beachten Sie, dass der eHBA erst mit einem
eHealth-fdahigen PTV3-Konnektor innerhalb der
Telematikinfrastruktur nutzbar ist. Bei Riickfragen
zur Aktivierung des eHBA wenden Sie sich bitte direkt
an Ihren Anbieter des Primarsystems.

Die Vorgehensweise kann systemabhdngig variieren.
In jedem Fall werden aber folgende Eingaben erfor-
derlich: Geben Sie die Transport-PINs (PIN.QES und
PIN.CH) aus Ihrem PIN-Brief in das Eingabefeld
+PIN.QES Transport-PIN®" bzw. ,PIN.CH Transport-
PIN"™ ein.

Vergeben Sie zwei neue Wunsch-PINs (6-8 Zeichen):
Die PIN.QES dient zur Erzeugung rechtsverbindlicher
elektronischer Unterschriften (qualifizierte Signatur).
Mit der PIN.CH schalten Sie alle anderen Anwendun-
gen frei, wie z. B. die Anmeldung an Anwendungen
oder die Entschlisselung von Dokumenten.

Achtung: Wenn Sie Ihre Transport-PINs in drei aufei-
nanderfolgenden Versuchen falsch eingeben, werden
diese endgiiltig gesperrt. Die Transport-PINs kdnnen
durch die PUKs nicht zurlickgesetzt bzw. entsperrt
werden.

Hinweis: Erst wenn beide Transport-PINs (PIN.QES &
PIN.CH) freigeschaltet wurden, ist Ihr elektronischer
Heilberufsausweis voll funktionsfahig.

Alternative Aktivierung

Sollten Sie aktuell keine Méglichkeit zur Aktivierung des
eHBA Uber Ihr Primdrsystem haben (siehe oben), so
kénnen Sie diesen mit Hilfe eines handelsiiblichen
externen Kartenlesegerdtes sowie des D-Trust
Card Assistant aktivieren. In diesem Fall wenden Sie
sich bitte an unseren eHealth-Support unter ehealth-
support@bdr.de oder +49 (0) 30 2598-4050.

Hinweise zur PIN-Vergabe

Sie haben jederzeit die Mdglichkeit, eine neue PIN zu
setzen. Andern Sie Ihre PIN immer dann, wenn Sie den
Verdacht haben, dass eine unberechtigte Person von
Ihrer PIN Kenntnis erlangt haben kdnnte.

Beachten Sie bitte die folgenden Ratschldge zur
Auswabhl einer geeigneten PIN.

e Die Zahlenkombination der PIN muss aus 6-8
Zeichen und den Ziffern 0-9 bestehen.

¢ Wahlen Sie eine Ziffernkombination, die Sie sich
leicht merken kénnen.

¢ Verwenden Sie keine Kombinationen, die Ihnen
leicht zugeordnet werden kénnen, wie z. B.
Geburtsdatum, Hochzeitsdatum oder Telefonnum-
mer.

e Vermeiden Sie triviale Zahlenkombinationen wie
123456, 111111 usw.

Notieren Sie sich Ihre PIN nach Madglichkeit nicht.
Verwahren Sie Ihre PIN nie zusammen mit Ihrem
eHBA.

2.2 PIN entsperren

Wenn Sie eine Ihrer PINs in drei aufeinanderfolgenden
Versuchen falsch eingeben, kdnnen Sie diese mithilfe
der zugehdrigen PUK (PUK.QES bzw. PUK.CH) entsper-
ren. Sie haben nach dem Entsperren erneut 3 Versuche
zur Eingabe der entsperrten PIN.

Falls Sie die PIN.CH vergessen haben, kdnnen Sie
mithilfe der zugehérigen PUK.CH wahrend des
Entsperrens eine neue PIN.CH vergeben. Fir die
normale PIN-Anderung bei Kenntnis der bisherigen PIN
sollten Sie die PUK nicht verwenden.

Die PIN.QES kann nur unter Angabe der aktiven
PIN.QES, welche wéhrend der Aktivierung vergeben
wurde, geandert werden.

Achtung: Wenn Sie die urspriingliche PIN.QES endgil-
tig vergessen oder verloren haben, kann die QES-Funk-
tion (Erzeugung rechtsverbindlicher elektronischer Un-

terschriften) des eHBA nicht mehr genutzt werden.

Hinweise zur PUK

Die PUK selbst kann nicht gedndert werden.

Aus Sicherheitsgriinden kann eine PUK insgesamt nur
zehnmal eingegeben werden. Dabei wird nicht zwischen
richtiger und falscher PUK-Eingabe unterschieden!

Haben Sie eine PUK zehnmal verwendet, ist keine
weitere Entsperrung der zugehoérigen PIN mehr mog-
lich. In diesem Fall benétigen Sie einen neuen eHBA.
Kontaktieren Sie unseren Support oder beantragen Sie
gleich einen neuen Ausweis im Antragsportal:
ehealth.d-trust.net/antragsportal/.

2.3 Zertifikate auf dem eHBA sperren

Achtung: Die Sperrung der Zertifikate kann nicht rick-
gédngig gemacht werden!

Bei Verlust Ihrer Karte beauftragen Sie bitte im
Antragsportal (ehealth.d-trust.net/antragsportal/) die
Sperrung der Zertifikate, um Missbrauch vorzubeugen.

Beachten Sie bitte: Sind die Zertifikate auf Ihrer
Karte gesperrt oder ist deren Giiltigkeit abgelaufen,
sollten Sie aus Sicherheitsgriinden den Chip der Karte
physikalisch zerstdéren (z. B. durch Zerschneiden).

Es wird empfohlen, zuvor alle verschliisselten Daten zu
entschlisseln und zu sichern.
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